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1. INTRODUCCION

La administracién de riesgos es un componente estratégico, que permite a la alta Direccion, a través del analisis
del entorno que rodea a la entidad a nivel interno y externo, la identificacion, medicidn, control y monitoreo de
posibles eventos que pueden afectar la consecucion al logro de la misién y objetivos institucionales.

Para el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, es fundamental la administraciéon de
riesgos y las oportunidades, estableciendo lineamientos y metodologias que permitan a todos los procesos la
identificacion, analisis, valoracion, monitoreo, revisién y seguimiento de los riesgos, asi como el
aprovechamiento de las oportunidades a través de la ejecucién de planes de accion. La finalidad es dar un
tratamiento adecuado, buscando mitigar y/o eliminar la materializacién de los riesgos a través de la
implementacidn de controles, y promover la materializacion de las oportunidades y de esta manera contribuir al
logro y cumplimiento de la mision y objetivos institucionales.

De acuerdo con la nueva metodologia implementada, para los Riesgos de Gestion del FPS-FNC, a partir de
julio del afio 2019, donde se realizo la identificacion y andlisis de riesgos, analisis de controles existentes,
valoracion y tratamiento del riesgo, en cumplimiento a lo establecido en la Guia Politica para la administracion
del riesgo de gestidn, corrupcion y seguridad digital FPS-FNC (aprobada en Comité Institucional de Desempefio
Resolucién No. 1345 del 12/06/2019), Politica para la administracion del riesgo de gestion, corrupcién y
seguridad digital FPS-FNC (aprobada en Comité Institucional de Control Interno el 10 de julio del 2019 y en
Comité Institucional de Desemperio el dia 11/07/2019) y el procedimiento interno Administracion del Riesgo y
las Oportunidades - ESDESOPSPT17 (actualizado y aprobado en Comité Institucional de Desempefio
Resolucion No. 3026 — 19/12/2019).

2. OBJETIVO

Informar a los jefes y/o lideres de cada proceso de la entidad y a la direccion general, el resultado del anélisis
de los riesgos de gestion y las oportunidades del || semestre del afio 2019, dando a conocer el total de riesgos
identificados, rango en zona de ubicacion del riesgo, nivel de cumplimiento de las acciones implementadas
frente a la solidez de los controles para dar un adecuado tratamiento a los riesgos, asi como los planes de
accion para aprovechar las oportunidades, los cuales son reportados por los 14 procesos de forma trimestral,
para asegurar que estén llevando a cabo y oportunamente las actividades a desarrollar.

3. ALCANCE

El presente informe da a conocer a nivel institucional, la implementacién de la nueva metodologia para la
administracion de riesgos y las oportunidades, asociado con el impacto que pueda generar dentro de la
ejecucion de las acciones implementadas frente a la solidez de los controles, para dar un adecuado tratamiento
a los riesgos, adoptados por los diferentes procesos de la entidad.
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4. DESCRIPCION GENERAL PLAN MANEJO DE RIESGOS ADOPTADOS POR LA
ENTIDAD

El plan de manejo de riesgos durante el Il semestre de 2019 con corte a diciembre 31, formulo 96 acciones frente
a la solidez de los controles, para el tratamiento de 21 riesgos de gestion identificados en 13 procesos del FPS-
FNC, teniendo en cuenta que el proceso Gestién Cobro durante el Il semestre no realizo identificacion de los
riesgos de gestion; ya que este, se encontraba en proceso de actualizaciones a la ficha de caracterizacion, donde
incluyo las cuatro etapas de cartera, cobro persuasivo, cobro coactivo y concursales.

De las 96 acciones formuladas frente a la solidez de los controles, 36 estan vencidas por términos de fecha, 47
terminadas en el tiempo establecido, 38 se encuentran en proceso y 11 sin iniciar.

El cumplimiento para el Il semestre de 2019 del PMR fue del 72%, obteniendo un rango de calificacion
ACEPTABLE.

1 |Geston de Servicios de Salud 1 3 0 3 0 0 100%
9 Gestion Fie Prestaciones 1 3 0 3 0 0 100%
Economicas
3 Segwmm@ y Evaluacion 1 2 0 p 0 0 100%
Independiente
4 |Atencion al Ciudadano 3 17 3 13 3 1 88%
5 |Direccionamiento Estrategico 1 4 0 2 2 0 85%
6 |Gestion Talento Humano 1 5 0 3 2 0 76%
Gestion de Servicios 0
7 Administrativos ! 4 0 3 0 ! 5%
8 | Gestion Bienes Transferidos 1 10 0 6 0 4 67%
9 | Gestion Recursos Financieros 3 13 6 7 2 4 56%
10 |Geston TICS 2 6 4 2 4 0 65%
11 | Gestion Documental 3 14 13 1 13 0 44%
12 |Asistencia Juridica 1 5 4 1 4 0 42%
13 |Medicion y Mejora 2 10 5 1 8 1 39%
14 | Gestion Cobro
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ESTADODE LAS ACCIONESFRENTEA LA SOLIDEZDELOS
CONTROLES- Il SEM 2019
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La salud

es de todos

4.1 RIESGOS IDENTIFICADOS Y ZONA DE UBICACION, POR CADA UNO DE LOS
PROCESOS

DE LA ENTIDAD

No.

PROCESOS

ZONA DE UBICACION DEL

RIESGO DE GESTION RIESGO

DIRECCIONAMIENTO ESTRATEGICO

Inadecuada planificacion al no incluir todos los elementos requeridos para una
adecuada prestacion de los servicios con el fin de garantizar el cumplimiento de los
objetivos institucionales.

GESTION DE SERVICIOS DE SALUD

Inadecuado suministro/entrega de Productos ylo senvicios ,para la prestacion de los
senvicios de salud en términos de oportunidad y calidad

BAJA

GESTION DE PRESTACIONES
ECONOMICAS

Inoportuna atencién de necesidades o requerimientos ,para el reconocimiento y pago

) L X MODERADA
de las prestaciones econémicas de los usuarios

ATENCION AL CIUDADANO

Incumplimiento en la entrega de los resultados e impacto previstos,sobre La
informacion solicitada por los usuarios

MODERADA

Inadecuada implementacion de politicas, normas, estandares, planes ylo

MODERADA
programas,durante la atencion de las PQRDS a nivel nacional

Incumplimiento de los objetivos establecidos,ante falta de personal idoneo para el
proceso de atencion al ciudadano

MODERADA

GESTION BIENES TRANSFERIDOS

Incumplimiento de los objetivos establecidos,para Administrar y comercializar los

MODERADA
bienes transferidos extintos de los Ferrocarriles Nacionales de Colombia

GESTION DE SERVICIOS
ADMINISTRATIVOS

Incumplimiento de los objetivos establecidos,para Efectuar el tramite de adquisicion,
administracién y suministro de bienes y senicios; custodia y aseguramiento de los
mismos, para garantizar los requirimientos de los procesos que contribuyan al logro de
la mision institucional de la entidad archivos contables sin conceptos claros ycon
vacios de informacion.

MODERADA

GESTION TALENTO HUMANO

Inoportuna atencion de necesidades o requerimientos ,al emitir las respuestas por parte
del Grupo Interno de Gestion Talento Humano; ya que no dispone de la informacion
actualizada y digitalizada que le permita responder con calidad y a tiempo los
requerimientos establecidos, a fin de asegurar el impacto de la labor de los senidores y
fomentar el bienestar de los ciudadanos.

MODERADA

GESTION RECURSOS FINANCIEROS

Inadecuada asignacion y/o ejecucion de los recursos,durante las diferentes etapas de

la cadena presupuestal
Inoportuno seguimiento a la gestion,con posible medicion inadecuada de los

indicadores estrategicos de gestion financiera

MODERADA

MODERADA

Inadecuado seguimiento a la gestion, sobre el ejericio diario del proceso, donde se
evidencia duplicidad en los pagos

ASISTENCIA JURIDICA

Incumplimiento en la entrega de los resultados e impacto previstos,ante los
requerimientos presentados por los diferentes despachos judiciales, entidades
deudoras yacreedoras, entes de control y usuarios

GESTION DOCUMENTAL

Inadecuada planificacion,con La implementacion de los procesos archivisticos

Inadecuada planificacion,de la contratacion de personal

Inadecuada planificacion,con los espacios de almacenamiento de los archivos fisicos
de la entidad

GESTIONTICS

Inoportuna atencién de necesidades o requerimientos ,ante la desactualizacion yo falta
de documentacion de metodologias parala operacién del proceso.

Inoportuna atencion de necesidades o requerimientos ,al no contar con disponibilidad
de las herramientas tecnoldgicas actualizadas y seguras tales como: sistemas de
informacion, bases de datos, senicio de correo electronico, senicio de internet, intranet,
recursos compartidos, entre otros.

MODERADA

SEGUIMIENTO Y EVALUACION
INDEPENDIENTE

Inoportuno seguimiento a la gestion,durante La ejecucién del programa anual de

MODERADA
Auditorias dentro de los términos establecidos.

MEDICION Y MEJORA

Inadecuado seguimiento a la gestion ,durante la ejecucion yreportes del avance de las
actividades trazadas por parte de los procesos

Inadecuada planificacion,para la medicion del desepefio institucional yla toma de
decisiones

GESTION COBRO
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ZONA DE UBICACION DEL RIESGO 11 5-2019
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BAJA MODERADO ALTO EXTREMO TOTAL RIESGOS
BRIESGO M%
ZONA DE UBICACION DEL RIESGO RIESGO %
BAJA 1 5%
MODERADO 11 52%

TOTAL RIESGOS

Nota: la informacion anterior es tomada del Mapa de Riesgos de la entidad - VALORACION DEL RIESGO
(DESPUES DE CONTROLES) - ZONA DE UBICACION DEL RIESGO.

El nivel de exposicion al riesgo de la entidad con base a la grafica anterior es:

e 5% equivalente a 1 riesgo, donde su zona de ubicacion es BAJA 'y corresponde a un proceso
misional de la entidad Gestion Servicios de Salud.

e 52% equivalente a 11, riesgos donde su zona de ubicacién es MODERADO y corresponde a
un proceso misional de la entidad Gestidn de Prestaciones Econdmicas, Atencién al
Ciudadano (3), Gestion Bienes Transferidos, Gestion de Servicios Administrativos, Gestion
Talento Humano, Gestion Recursos Financieros (2), Gestion TICS (1), Seguimiento y
Evaluacion Independiente.

e 24% equivalente a 5 riesgos, donde su zona de ubicacion es ALTO y corresponde a los
procesos de Direccionamiento Estratégico, Gestion Recursos Financieros (1), Asistencia
Juridica, Medicién y Mejora (2).

e 19% equivalente a 4 riesgos, donde su zona de ubicacion es EXTREMO y corresponde a los
procesos de Gestion Documental (3), Gestion TICS (1).
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5. CUMPLIMIENTO DE LAS POLITICAS PARA LA ADMINISTRACION DEL RIESGO POR
PARTE DE LOS PROCESOS, DURANTE EL Il SEMESTRE DEL 2019

EFECTIVIDAD EN LA IMPLEMENTACION DE LAS
ACCIONES

47
100% _\
80%
60%
40%
20%
0%
NO. ACCIONES NO. ACCIONES NIVEL DE
FRENTE A LA SOLIDEZ EFICACES CUMPLIMIENTO
DE LOS CONTROLES

Este indicador brinda informacion sobre la efectividad en la implementacion de las acciones frente a
la solidez de los controles, establecidas para el tratamiento de los riesgos en el PMR de cada uno de
los procesos de la entidad, para el Il semestre del afio 2019; durante este periodo evaluado se
evidencié que de las 96 acciones establecidas, 47 fueron eficaces en razon a que no se materializo
ningun riesgo, obteniendo un nivel de cumplimiento del 49%, el cual nos ubica en un rango de
calificacion INSATISFACTORIA (menor al 50%).

INCUMPLIMIENTO EN LA IMPLEMENTACION DE LAS
ACCIONES

100 E

80
1 5
40
20 l \ A
0
NO. ACCIONES NO. ACCIONES NO. ACCIONES NO. ACCIONES
FRENTEA LA VENCIDAS EN PROCESO SIN INICIAR
SOLIDEZ DE LOS
CONTROLES
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Las acciones que estan en proceso o sin iniciar, obedece a la deficiencia en el cumplimiento de las
actividades establecidas en el PMR, para la mitigacion del riesgo.

6. CONCLUSIONES Y RECOMENDACIONES

Dificultades:

e La entidad como parte de sus metodologias, adoptd el Formato Mapa de Riesgos y
Oportunidades, sugerido por el Ministerio de Salud y Proteccion Social, del cual es muy
complejo su manejo e interpretacion.

e Se presenta la necesidad de ajustar herramienta, para que faciliten la administracion del
riesgo, que sean mas amigables y sencillas, de facil entendimiento y que presente mayor
utilidad a los servidores publicos, esto con el fin de entregar herramientas y no cargas
adicionales de trabajo.

Acciones de mejora:

e Realizar ajustes en las herramientas implementadas, con el fin que sean més amigables y
sencillas, de facil entendimiento y que presente mayor utilidad a los servidores publicos, esto
con el fin de entregar herramientas y no cargas adicionales de trabajo.

e  Brindar capacitaciones de administracion del riesgo de gestion para fortalecer la apropiacion
de la nueva metodologia implementada a partir de julio del 2019 y durante el 2020.

e Adelantar mesas de trabajo con los lideres y personal de apoyo de cada proceso, para
redefinir y/o documentar riesgos y acciones de control que garanticen que la administracion
de riesgo facilite la toma de decisiones y la mejora continua, asi como que se convierta
ademas en un proceso transversal hacia todas las acciones de la Entidad, contribuyendo al
logro de la misién y objetivos instituciones.

e Analisis de riesgos y controles de todos los procesos de la entidad, teniendo en cuenta las
observaciones de los informes de auditoria de los entes de control y auditorias internas.

e Efectuar un monitoreo adecuado durante el | semestre 2020, con base a los resultados

obtenidos del PMR Il semestre 2019, para asi realizar el monitoreo permanente que se
estipula en la GUIA POLITICA PARA LA ADMINISTRACION DEL RIESGO DE GESTION,
CORRUPCION Y SEGURIDAD DIGITAL.

De acuerdo con lo anterior, se debe realizar un seguimiento al comportamiento de los
controles implementados para mitigar dichos riesgos, de la siguiente forma:

Riesgos Extremos y Altos:

e Establecer efectividad de la implementacién de los planes de tratamiento para los
riesgos residuales extremos y altos. Las opciones que deben incluir esos planes son
las siguientes

o FEvitar el riesgo

¢ Reducir o controlar la probabilidad de ocurrencia

]
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Reducir o controlar el impacto

e Transferir los riesgos

e Para cada opcidn implementada se revisa que sea apropiada, es decir, que tenga una
buena relacion entre el costo de la implementacion y los beneficios derivados que se
hayan evidenciado de la misma.

¢ Identificar las opciones implementadas que no sean econdmicas y/o necesarias; para
establecer su justificacion.

o Establecer los indicadores de riesgo, en especial para los riesgos residuales extremos
y altos. Las opciones son evaluadas sobre la base del alcance en la reduccion del
riesgo y de cualquier beneficio u oportunidad adicional creada. Pueden considerarse
y aplicarse una cantidad de opciones ya sea individualmente o combinadas.

Riesqos Moderados y Bajos:

o Definir los planes de monitoreo para los riesgos moderados y bajos. Procedimiento
de monitoreo por parte del Grupo Interdisciplinario de Apoyo Grupo Interdisciplinario
de Apoyo para la Implementacién del MIPG y mejoramiento del sistema de Control
Interno al menos cada tres meses.

e El Grupo Interdisciplinario de Apoyo para la Implementacién del MIPG y mejoramiento
del sistema de Control Interno, debe adelantar una evaluacién general sobre el
comportamiento del perfil de Riesgo Inherente y sobre el perfil de Riesgo Residual,
mediante el seguimiento a la evolucién de los eventos de riesgo presentados en el
periodo, con la asesoria de la Oficina Asesora de Planeacion y Sistemas.

e Serevisan la evolucion de los indicadores del proceso.

e Segeneran planes de accidn especificos, acordes a los eventos y areas involucradas,
con el seguimiento de Direccionamiento Estratégico.

e Realizar una verificacion valorativa de los Controles de Riesgo de acuerdo con su
naturaleza, considerando si estos son manuales o automaticos. Se realizaran pruebas
de campo y a los sistemas centrales, teniendo en cuenta el concepto de los expertos.

e De acuerdo con los resultados obtenidos, se determinaran los planes de accion o
mejora para mantener y estabilizar el riesgo residual dentro de los limites establecidos
por la Alta Direccion.

Buenas practicas implementadas:

« Se realiza seguimiento trimestral al cumplimiento de los controles y monitoreo a la zona de
riesgo a través de mesas de trabajo con todos los procesos de la Entidad.

SO Fegd@)
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